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โรงพยาบาลชุมแสง 



                                แนวปฏิบัติในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศ โรงพยาบาลชุมแสง 

หมวดท่ี ๑ 

การเข้าถึงและควบคมุการใช้งานสารสนเทศ (Access Control) และ 
การใช้งานตามภารกิจเพื่อควบคมุการเข้าถึงสารสนเทศ  

(Business Requirements For Access Control) 

วตัถปุระสงค ์

 เพื่อให้บุคลากรโรงพยาบาลชุมแสง และบุคคลภายนอก ให้มีความรู้ ความเข้าใจและสามารถ 
ปฏบิตัติามแนวทางปฏบิตัใินการเขา้ถงึและควบคุมการใชง้านสารสนเทศ (Access Control) และการใชง้าน 
ตามภารกิจเพื่อควบคุมการเข้าถึงสารสนเทศ (Business Requirements For Access Control) พร้อมทัง้ 
ตระหนกัถงึความส าคญัของการรกัษาความมัน่คงปลอดภยัของระบบคอมพวิเตอรแ์ละระบบสารสนเทศ 

นโยบาย 

 บุคลากรโรงพยาบาลชุมแสง และบุคคลภายนอกต้องใหค้วามส าคญัและสนับสนุนการรกัษาความ
มัน่คงปลอดภยัดา้นสารสนเทศ โดยเฉพาะการเขา้ถงึและควบคุมการใชง้านสารสนเทศ และการใชง้านตาม 
ภารกจิเพือ่ควบคุมการเขา้ถงึสารสนเทศ 

แนวปฏิบติั 

 ๑. การควบคุมการเขา้ถงึขอ้มูลสารสนเทศและอุปกรณ์ในการประมวลผลขอ้มูล ใหค้ านึงถงึการใช้
งาน และความมัน่คงปลอดภยั ดงันี้ 

  ๑.๑ การเขา้ถงึและควบคุมการใช้งานสารสนเทศ และการใช้งานตามภารกจิเพื่อควบคุม
การ เข้าถึงสารสนเทศ ต้องสอดคล้อง และเป็นไปตามค าสัง่มอบหมายให้ปฏิบตัิราชการและค าสัง่มอบ
อ านาจ 

  ๑.๒ เจ้าของระบบมหีน้าที่ในการอนุมตัิสทิธิในการเข้าถึงระบบคอมพวิเตอร์ และระบบ 
สารสนเทศใหก้บัผูใ้ชง้าน 

  ๑.๓ ผูด้แูลระบบมหีน้าทีก่ าหนดสทิธใิหแ้ก่ผูใ้ชง้านตามทีเ่จา้ของระบบอนุมตั ิ

  ๑.๔ ผูด้แูลระบบมหีน้าทีใ่นการสรา้งบญัชผีูใ้ชง้าน (Username) และรหสัผ่าน (Password) 
ใหก้บัผูใ้ชง้าน ส าหรบัการเขา้ระบบคอมพวิเตอรแ์ละระบบสารสนเทศ ตลอดจนควบคุม การใชง้านและดูแล 
รกัษาความมัน่คงปลอดภยัระบบคอมพวิเตอรแ์ละระบบสารสนเทศ 

  ๑.๕ ผูใ้ชง้านสามารถเขา้ถงึระบบคอมพวิเตอรแ์ละระบบสารสนเทศตามสทิธทิีไ่ดร้บัเท่านัน้ 

  ๑.๖ เมื่อมคีวามจ าเป็นต้องให้บุคคลภายนอกเขา้ถงึระบบคอมพวิเตอร์ ระบบสารสนเทศ 
ตอ้งแจง้เหตุผลความจ าเป็นเพือ่ขออนุมตัสิ าหรบัการปฏบิตังิานตามภารกจิจากเจา้ของระบบ และตอ้งรกัษา
ความลบัทางราชการ ในกรณีที่เกดิความเสยีหาย บุคคลภายนอกต้องรบัผดิชอบผลที่เกดิจากการกระท า
ของตน 

  ๑.๗ การเขา้ถงึหอ้งศูนยข์อ้มลู (Data Center) ใหด้ าเนินการ ดงันี้ 



                                แนวปฏิบัติในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศ โรงพยาบาลชุมแสง 

๑.๗.๑ กลุ่มเทคโนโลยสีารสนเทศตอ้งก าหนดขอ้ปฏบิตัสิ าหรบัการปฏบิตังิานในหอ้ง 
ศูนยข์อ้มลู (Data Center) 

๑.๗.๒ การติดตัง้ ซ่อมแซม และน าอุปกรณ์ใด ๆ ออกจากห้องศูนย์ข้อมูล (Data 
Center) ตอ้งไดร้บัอนุมตัจิากผูอ้ านวยการโรงพยาบาลชุมแสง 

๑.๗.๓ ห้ามผู้ที่ไม่มสี่วนเกี่ยวข้องเข้าไปในห้องศูนย์ข้อมูล (Data Center) เว้นแต่
ไดร้บั อนุญาตจากผูไ้ดร้บัมอบหมายดแูลหอ้งศูนยข์อ้มลู (Data Center) 

๑.๗.๔ หา้มน าอาหาร เครื่องดื่ม เขา้มาในหอ้งศูนยข์อ้มลู (Data Center) 

๑.๗.๕ ห้ามถ่ายรูป อุปกรณ์ภายในห้องศูนย์ข้อมูล (Data Center) ก่อนได้รับ
อนุญาต จากผูไ้ดร้บัมอบหมายดแูลหอ้งศูนยข์อ้มลู (Data Center) 

 ๒. การควบคุมการเขา้ถงึระบบคอมพวิเตอรแ์ละระบบสารสนเทศ ก าหนด ดงันี้ 

  ๒.๑ สทิธขิองผูใ้ชง้าน (User) ประกอบดว้ย 

๒.๑.๑ อ่านอย่างเดยีว 

๒.๑.๒ สรา้งขอ้มลู 

๒.๑.๓ แกไ้ขขอ้มลู 

๒.๑.๔ ลบขอ้มลู 

  ๒.๒ สิทธิผู้ดูแลระบบ (Administrator) ก าหนดสิทธิ ตรวจสอบสิทธิ ทบทวนสิทธิ และ 
บรหิารจดัการระบบคอมพวิเตอรแ์ละระบบสารสนเทศ 

 ๓. การก าหนดประเภทของขอ้มลู ล าดบัความส าคญั ล าดบัชัน้ความลบั รวมถงึระดบัชัน้ การเขา้ถงึ 
เวลาทีเ่ขา้ถงึ และช่องทางการเขา้ถงึ ดงันี้ 

  ๓.๑ ประเภทของขอ้มลู แบ่งเป็น ๓ ประเภท ดงันี้ 

๓.๑.๑ ขอ้มูลสารสนเทศส าหรบัการบรหิาร ไดแ้ก่ ขอ้มูลนโยบาย ขอ้มูลยุทธศาสตร ์
ขอ้มลูบุคลากร และขอ้มลูงบประมาณรายจ่าย (SMART) 

๓.๑.๒ ขอ้มูลสารสนเทศส าหรบัการสนับสนุนการปฏบิตังิาน ไดแ้ก่ ขอ้มูลระบบการ 
บรหิารการเงนิการคลงัภาครฐัสูร่ะบบอเิลก็ทรอนิกส ์(GFMIS) 

๓.๑.๓ ขอ้มูลสารสนเทศส าหรบัการเผยแพร่แก่ประชาชนทัว่ไปและผูท้ี่สนใจ ไดแ้ก่ 
ขอ้มลูในเวบ็ไซตข์องกรมสนบัสนุนบรกิารสุขภาพ 

  ๓.๒ ล าดบัความส าคญัของขอ้มลู แบ่งเป็น ๓ ระดบั ดงันี้ 

๓.๒.๑ ส าคญัมากทีสุ่ด 

๓.๒.๒ ส าคญัมาก 

๓.๒.๓ ปกต ิ

  ๓.๓ ล าดบัชัน้ความลบัของขอ้มลู แบ่งเป็น ๔ ระดบั ดงันี้ 
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                              ๓.๓.๑ ลบัทีสุ่ด – ความลบัทีม่คีวามส าคญัทีสุ่ด เกีย่วกบัข่าวสาร วตัถุหรอืบุคคล 
ซึง่ถา้ หากความลบัดงักล่าว ทัง้หมดหรอืเพยีงบางสว่นรัว่ไหลไปถงึบุคคล ผูไ้ม่มหีน้าทีไ่ดท้ราบจะท าใหเ้กดิ
ความเสยีหาย หรอืเป็นภยนัตรายต่อความมัน่คงความปลอดภยั หรอืความสงบเรยีบรอ้ยของประเทศชาติ
หรอืพนัธมติร หรอืการ ด าเนินงานของหน่วยงานทีเ่กี่ยวขอ้งอย่างรา้ยแรงทีสุ่ด 

๓.๓.๒ ลบัมาก - ความลบัทีม่คีวามส าคญัมาก เกี่ยวกบัข่าวสาร วตัถุหรอืบุคคล ซึ่ง
ถ้าหาก ความลบัดงักล่าว ทัง้หมดหรอืเพยีงบางส่วนรัว่ไหลไปถงึบุคคล Pผูไ้ม่มหีน้าทีไ่ดท้ราบจะท าใหเ้กดิ
ความเสยีหาย หรอื เป็นภยนัตรายต่อความมัน่คงความปลอดภยัของประเทศชาตหิรอืพนัธมติร หรอืความ
สงบเรยีบร้อยภายใน ราชอาณาจกัร หรอืการด าเนินงานขององค์กรหรอืหน่วยงานที่เกี่ยวข้องได้อย่าง
รา้ยแรง 

๓.๓.๓ ลบั - ความลบัที่มคีวามส าคญัเกี่ยวกบั ข่าวสาร วตัถุหรอืบุคคล ซึ่งถ้าหาก 
ความลบัดงักล่าว ทัง้หมดหรอืเพยีงบางส่วนรัว่ไหลไปถึงบุคคล ผู้ไม่มหีน้าที่ได้ทราบจะท าให้เกิดความ
เสยีหาย หรอืเป็นภยนัตรายต่อราชการ หรอืการด าเนินงานขององคก์รหรอืหน่วยงานทีเ่กี่ยวขอ้งได้ 

 ๓.๓.๔ ปกปิด – ความลบัซึ่งไม่พึ่งเปิดเผยให้ผู้ไม่มหีน้าที่ได้ทราบ โดยสงวนไว้ให้
ทราบ เฉพาะบุคคลทีม่หีน้าทีต่อ้งทราบเพือ่ประโยชน์ในการปฏบิตัภิารกจิองคก์รเท่านัน้ 

  ๓.๔ ระดบัชัน้การเขา้ถงึ แบ่งเป็น ๓ ระดบั ดงันี้ 

๓.๔.๑ กลุ่มผูบ้รหิาร 

๓.๔.๒ กลุ่มผูป้ฏบิตังิาน 

๓.๔.๓ กลุ่มประชาชนทัว่ไปและผูท้ีส่นใจ 

  ๓.๕ เวลาทีเ่ขา้ถงึระบบคอมพวิเตอรแ์ละระบบสารสนเทศ สามารถเขา้ถงึไดต้ลอด ๒๔ X 
๗ วนั 

  ๓.๖ ช่องทางการเข้าถึงสามารถเข้าถึงระบบคอมพิวเตอร์และระบบสารสนเทศ ได้ ๒ 
ช่องทาง ดงันี้ 

๓.๖.๑ ระบบเครอืขา่ยภายใน (Intranet) 

๓.๖.๒ ระบบเครอืขา่ยภายนอก (Internet) 

 ๔. การใชง้านตามภารกจิเพือ่ควบคุมการเขา้ถงึระบบคอมพวิเตอรแ์ละระบบสารสนเทศ (Business 
Requirements For Access Control) ดงันี้ 

  ๔.๑ เจ้าของระบบอนุมัติสิทธิให้ผู้ใช้งาน ตามภารกิจเพื่อให้สามารถเข้าถึงระบบ
คอมพวิเตอรแ์ละ ระบบสารสนเทศ เฉพาะในสว่นทีไ่ดร้บัมอบหมาย ตามความเป็นจ าในการใชง้าน 

  ๔.๒ ผู้ดูแลระบบก าหนดสิทธิการเข้าถึงระบบคอมพวิเตอร์และระบบสารสนเทศให้กับ 
ผูใ้ชง้าน ตามทีเ่จา้ของระบบอนุมตั ิ
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หมวดท่ี ๒ 
การบริหารจดัการเข้าถึงของผู้ใช้งาน 

(User Access Management) 

วตัถปุระสงค ์
 เพื่อควบคุมการเขา้ถงึระบบคอมพวิเตอร์และระบบสารสนเทศเฉพาะผูใ้ช้งานที่ไดร้บัอนุญาตแลว้
และ สร้างความรู้ความเข้าใจให้กับผู้ใช้งานเพื่อให้เกิดความตระหนักถึงเรื่องความมัน่คงปลอดภัย
สารสนเทศและ ป้องกนัการเขา้ถงึโดยไม่ไดร้บัอนุญาต 

นโยบาย 
 ๑. ก าหนดให้มกีระบวนการส าหรบัการลงทะเบยีนบุคลากรใหม่ (User Registration) เพื่อรบัสทิธ ิ
การเขา้ถงึระบบคอมพวิเตอรแ์ละระบบสารสนเทศตามต าแหน่งหรอืหน้าทีท่ีไ่ดร้บัมอบหมาย 

 ๒. ก าหนดกระบวนการส าหรบัการยกเลิกสิทธิการใช้งานเมื่อไม่ได้ปฏิบัติงานที่กรมสนับสนุน
บรกิารสุขภาพ 

 ๓. ก าหนดใหม้กีารบรหิารจดัการสทิธขิองผูใ้ชง้าน (User Management) อย่างรดักุมโดยให้มกีาร 
ควบคุม จ ากดั และเปลีย่นแปลงสทิธกิารเขา้ถงึระบบคอมพวิเตอรร์ะบบสารสนเทศตามต าแหน่งหรอืหน้าที ่
ทีไ่ดร้บัมอบหมาย 

แนวปฏิบติั 
 ๑. การลงทะเบยีนผูใ้ชง้าน ใหด้ าเนินการ ดงันี้ 

  ๑.๑ ผู้รบัผิดชอบด้านสารสนเทศของหน่วยงานต้องก าหนดแบบฟอร์มการขออนุญาต
เขา้ถงึ ระบบคอมพวิเตอรแ์ละระบบสารสนเทศ อย่างน้อยประกอบดว้ยชื่อ นามสกุล ต าแหน่ง สงักดั และ
หมายเลข โทรศพัท ์

  ๑.๒ การขออนุญาตเขา้ถงึระบบคอมพวิเตอรแ์ละระบบสารสนเทศ ใหด้ าเนินการ ดงันี้ 

๑.๒.๑ กรณีบุคลากรกรมสนบัสนุนบรกิารสุขภาพ 

(๑) ให้บุคลากรกรอกข้อมูลลงในแบบฟอร์มการขออนุญาตเข้าถึงระบบ 
คอมพวิเตอรแ์ละระบบสารสนเทศ 

(๒) ให้หน่วยงานส่งแบบฟอร์มการขออนุญาตเขา้ถึงระบบคอมพวิเตอร์และ 
ระบบสารสนเทศใหเ้จา้ของระบบทีข่อใชง้าน 

(๓) ให้เจ้าของระบบอนุมตัิสิทธิในการเข้าถึงระบบคอมพิวเตอร์และระบบ
สารสนเทศ 

(๔) ให้ผู้ดูแลระบบก าหนดสทิธิ ตามที่เจ้าของระบบอนุมตัิ พร้อมทัง้แจ้งให้ 
หน่วยงานเจา้ของบุคลากรรบัทราบ 

๑.๒.๒ กรณีบุคคลภายนอก 
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(๑) ใหบุ้คคลภายนอกกรอกขอ้มูลลงในแบบฟอรม์การขออนุญาตเขา้ถงึระบบ 
คอมพวิเตอรแ์ละระบบสารสนเทศ พรอ้มระบุเหตุผลในการเขา้ใชง้าน หรอืหนังสอืขอเขา้ใชง้านจากบรษิทั/ 
หน่วยงานตน้สงักดั 

(๒) ใหห้น่วยงานพจิารณาเหตุผล และด าเนินการสง่แบบฟอรม์การขออนุญาต 
เขา้ถงึระบบคอมพวิเตอรแ์ละระบบสารสนเทศ ใหเ้จา้ของระบบทีข่อใชง้าน 

(๓) ให้เจ้าของระบบอนุมตัิสิทธิในการเข้าถึงระบบคอมพิวเตอร์และระบบ
สารสนเทศ 

(๔) ให้ผู้ดูแลระบบก าหนดสิทธิตามที่เจ้าของระบบ อนุมตัิพร้อมทัง้แจ้งให้ 
หน่วยงานเจา้ของบุคลากรรบัทราบ 

  ๑.๓ การสรา้งบญัชผีูใ้ชง้าน (Username) และก าหนดรหสัผ่าน (Password) ใหด้ าเนินการ 
ตามหลกัเกณฑ ์ดงันี้ 

๑.๓.๑ การสร้างบัญชีผู้ใช้งาน (Username) ให้เจ้าของระบบ ก าหนด เช่น ชื่อ
ภาษาองักฤษ หรอืบตัรประจ าตวัประชาชนตามดว้ยเครื่องหมาย “ ” หรอื “ ” ตามดว้ยอกัษรนามสกุลตวัแรก 
หรอืลกัษณะอื่นใด ตามทีเ่จา้ของระบบ ทีม่กีารตกลงร่วมกนั 

๑.๓.๒ การก าหนดรหสัผ่าน (Password) ชุดของตวัอกัษรภาษาองักฤษ ตวัเลข และ 
อกัขระพเิศษ อย่างน้อย 4 ตวัขึน้ไป และยากต่อการคาดเดา 

๑.๓.๓ ใหผู้ด้แูลระบบ แจง้บญัชผีูใ้ชง้าน (Username) และรหสัผ่าน (Password) ให ้
ผูใ้ชง้าน ทราบโดยตรง 

๑.๓.๔ เมื่อผู้ใช้งาน มีการเปลี่ยนข้อมูลให้แจ้งเจ้าของระบบ เพื่อปรบัปรุงข้อมูล
ผูใ้ชง้าน 

 ๒. การยกเลกิสทิธกิารใชง้านของบุคลากร หรอืบุคคลภายนอกใหด้ าเนินการ ดงันี้ 

  ๒.๑ ใหห้น่วยงานแจง้เจา้ของระบบ เพือ่ขอยกเลกิสทิธใินการเขา้ถงึระบบคอมพวิเตอร์และ 
ระบบสารสนเทศของบุคลากร เมื่อมกีารลาออก ใหโ้อน หรอืสิน้สุด การจา้ง 

  ๒.๒ ผูด้แูลระบบ จะด าเนินการปิดบญัชผีูใ้ชง้าน (Username) และแจง้กลบัไปยงัหน่วยงาน
รบัทราบ 

 ๓. การบรหิารจดัการสทิธขิองผูใ้ช้งาน (User Management) ในการเขา้ถงึระบบคอมพวิเตอร์และ 
ระบบสารสนเทศของผูใ้ชง้าน ใหด้ าเนินการ ดงันี้ 

  ๓.๑ ในกรณีที่มกีารเปลี่ยนแปลงต าแหน่งหรอืหน้าที่ที่ได้รบัมอบหมาย ให้หน่วยงานแจง้ 
เจา้ของระบบ เพือ่ใหผู้ด้แูลระบบเปลีย่นแปลงสทิธกิารเขา้ถงึระบบคอมพวิเตอรแ์ละระบบสารสนเทศ 

  ๓.๒ ในกรณีทีผู่ใ้ชง้าน ต้องการสทิธกิารเขา้ถงึระบบคอมพวิเตอร์และระบบสารสนเทศ ที่
สูง กว่าระดับสิทธิที่ได้รับ ขอให้แจ้งความประสงค์พร้อมเหตุผลต่อเจ้าของระบบ เพื่อให้ผู้ดูแลระบบ
เปลีย่นแปลง สทิธกิารเขา้ถงึระบบคอมพวิเตอรแ์ละระบบสารสนเทศ 
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 ๔. การบรหิารจดัการรหสัผ่านส าหรบัผูใ้ชง้าน (User Password Management) ใหด้ าเนินการ ตาม 
หลกัเกณฑ ์ดงันี้ 

  ๔.๑ ในกรณีทีผู่ใ้ชง้าน ลมืรหสัผ่าน (Password) ใหข้อรบัรหสัผ่านใหม่ วธิกีารของเจา้ของ 
ระบบคอมพวิเตอรแ์ละระบบสารสนเทศ ก าหนด เช่น โทรศพัท ์หรอื ออนไลน์ 

  ๔.๒ ผู้ใช้งาน ต้องเปลี่ยนรหสัผ่าน (Password) ใหม่ทุก ๑ ปี และรหสัผ่าน (Password) 
ใหม่ ตอ้งไม่ซ ้ากบัรหสัผ่าน (Password) เดมิ 

 ๕. ผู้ดูแลระบบ ต้องทบทวนสิทธิการเข้าถึงของผู้ใช้งาน อย่างน้อยปีละ ๑ ครัง้ หรือมีการ
เปลี่ยนแปลง ได้แก่ ย้าย ให้โอน ลาออก หรอืสุดสิ้นการจ้าง เพื่อก าหนดสทิธใิห้สอดคล้องตามภารกิจที่
เปลีย่นไป และการรกัษา ความมัน่คงปลอดภยั ตามทีค่ณะกรรมการธุรกรรมทางอเิลก็ทรอนิกสก์ าหนด 
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หมวดท่ี ๓ 

การก าหนดหน้าท่ีความรบัผิดชอบของผู้ใช้งาน 
(User Responsibilities) 

วตัถปุระสงค ์

 เพื่อก าหนดหน้าที่ความรบัผดิขอบของผู้ใช้งาน (User Responsibilities) เพื่อป้องกนัการเข้าถึง
ระบบ คอมพวิเตอรแ์ละระบบสารสนเทศ โดยไม่ได้รบัอนุญาต การเปิดเผย การล่วงรู ้หรอืการลบัลอบท า
ส าเนาขอ้มลู สารสนเทศและการลกัขโมยอุปกรณ์ในการประมวลผลขอ้มลู (Process Device) 

นโยบาย 
 ๑. ก าหนดแนวปฏบิตัใินการใชง้านรหสัผ่าน (Password) และการเปลีย่นรหสัผ่าน (Password) 

 ๒. ก าหนดแนวปฏบิตัใินการป้องกนัระบบคอมพวิเตอรแ์ละระบบสารสนเทศในขณะทีไ่ม่มผีูใ้ชง้าน 
(User) เพื่อป้องกนัไม่ให้ผู้ไม่มสีทิธิสามารถเข้าถึงระบบคอมพวิเตอร์และระบบสารสนเทศในขณะที่ไม่มี
ผูใ้ชง้าน (User) ดแูล 

 ๓. ก าหนดแนวปฏบิตัใินการควบคุมสนิทรพัย ์(Asset) และการเขา้ถงึระบบคอมพวิเตอรแ์ละระบบ 
สารสนเทศ (Clear Desk and Clear Screen Policy) ไดแ้ก่ เอกสาร สื่อบนัทกึขอ้มูล และขอ้มูลสารสนเทศ 
เพื่อไม่ให้สนิทรพัย์ (Asset) อยู่ในภาวะซึ่งเสี่ยงต่อการเข้าถึงโดยผู้ไม่มสีทิธ ิและต้องก าหนดให้ผู้ใช้งาน 
(User) ออกจากระบบคอมพวิเตอรแ์ละระบบสารสนเทศเมื่อว่างเวน้จากการใชง้าน 

 ๔. ก าหนดให้ผู้ใช้งาน (User) อาจน าการเขา้รหสัขอ้มูล (Encryption) มาใช้กบัการรบัส่งขอ้มูล ที่ 
ส าคญัหรอืข้อมูลที่เป็นความลบัของกรมสนับสนุนบรกิารสุขภาพ โดยให้ปฏิบตัิตามระเบียบว่าด้วยการ
รกัษา ความลบัทางราชการ พ.ศ. ๒๕๕๔ 

แนวปฏิบติั 

 ๑. การใชง้านรหสัผ่าน (Password) ใหด้ าเนินการ ดงันี้ 

  ๑.๑ ผู้ใช้งานต้องก าหนดรหสัผ่าน (Password) ตามหมวดที่ ๒ ขอ้ ๑.๓ และต้องเปลี่ยน
รหสัผ่าน ตาม ขอ้ ๔.๒ 

  ๑.๒ ผู้ใช้งานต้องไม่ใช้รหัสผ่าน (Password) ร่วมกับบุคคลอื่น และไม่ควรให้ระบบ
คอมพวิเตอร ์หรอืระบบสารสนเทศจ ารหสัผ่าน (Password) ในการเขา้ใชง้านโดยอตัโนมตั ิ

  ๑.๓ ผู้ใช้งานต้องไม่เปิดเผยรหสัผ่าน (Password) ส าหรบัการเข้าถงึระบบคอมพวิเตอร์
และ ระบบสารสนเทศให้บุคคลอื่นรบัรู้ โดยเก็บเป็นความลบัเสมอืนเป็นสมบตัสิ่วนตวั ห้ามจดหรอืเขยีน
รหสัผ่าน (Password) ทีใ่ชง้านไวใ้นทีเ่ปิดเผย 

  ๑.๔ หากมคีวามจ าเป็นต้องบอกรหสัผ่าน (Password) แก่บุคคลอื่นเนื่องจากความจ าเป็น
ในการเขา้ถงึหลงัจากด าเนินการเสรจ็สิน้แลว้ใหเ้ปลีย่นรหสัผ่าน (Password) ใหม่ทนัท ี
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  ๑.๕ หากมีการกระท าความผิดเกิดขึ้นจากบัญชีผู้ใช้งาน (Username) และรหัสผ่าน 
(Password) ของบุคคลใด บุคคลนัน้ต้องมสี่วนร่วมในการรบัผิดชอบต่อการกระท าความผดินัน้ เว้นแต่
เจา้ของ บญัชผีูใ้ชง้าน (Username) ไดก้ระท าการป้องกนัตามแนวปฏบิตัทิีก่ าหนดแลว้ 

 ๒. ผู้ใช้งานต้องออกจากระบบ (Log Out) ทันทีเมื่อเลิกใช้งานระบบคอมพิวเตอร์และระบบ
สารสนเทศ 

 ๓. การควบคุมสนิทรพัย์ (Asset) และการเขา้ถงึระบบคอมพวิเตอร์และระบบสารสนเทศ (Clear 
Desk and Clear Screen Policy) ใหด้ าเนินการตามหลกัเกณฑ ์ดงันี้ 

  ๓.๑ ระบบคอมพิวเตอร์และระบบสารสนเทศ รวมถึงอุปกรณ์ในการประมวลผลข้อมูล 
(Process Device) มวีตัถุประสงคเ์พือ่ใชใ้นการปฏบิตังิานของกรมสนับสนุนบรกิารสุขภาพเท่านัน้ 

  ๓.๒ ผูใ้ชง้านตอ้งรบัผดิชอบต่อสนิทรพัย ์(Asset) ของกรมสนบัสนุนบรกิารสุขภาพ และให้
ใช ้งานดว้ยความระมดัระวงัเสมอืนเป็นทรพัยส์นิสว่นตน 

  ๓.๓ ผู้ใช้งานต้องไม่ดัดแปลงหรือไม่ติดตัง้อุปกรณ์หรือซอฟต์แวร์ใด ๆ ที่เครื่อง
คอมพวิเตอร ์หรอืเครื่องคอมพวิเตอรพ์กพา หรอืระบบคอมพวิเตอรแ์ละระบบสารสนเทศ ในกรณีทีม่คีวาม
จ าเป็นในการใช้งาน เพิม่เตมิ ให้แจ้งความประสงคพ์ร้อมเหตุผลต่อผูดู้แลระบบสารสนเทศของหน่วยงาน
ตน้สงักดั 

  ๓.๔ ผู้ใช้งานต้องใช้ความระมดัระวงัในการบนัทึกข้อมูลสารสนเทศไว้ในอุปกรณ์บนัทกึ
ขอ้มลู แบบพกพา หรอืการด์ความจ าในโทรศพัทม์อืถอื เพือ่ป้องกนัการรัว่ไหลของขอ้มลู 

  ๓.๕ บุคคลภายนอกที่เกี่ยวขอ้งกบัการด าเนินงานด้านสารสนเทศ ต้องขออนุมตัเิป็นลาย 
ลกัษณ์อกัษรก่อนเขา้ปฏบิตังิาน 

  ๓.๖ การท าลายอุปกรณ์บนัทกึขอ้มูลหรอืการน าอุปกรณ์บนัทกึขอ้มูลกลบัมาใชง้านใหม่ให ้
ด าเนินการ ดงันี้ 

๓.๖.๑ การท าลายอุปกรณ์บนัทกึขอ้มูล เช่น Flash Drive CD/DVD ฮารด์ดสิก์ เทป 
เป็นต้น ให้ใช้วธิีการทุบ หรอืบดให้เสยีหาย หรอืเผาท าลายด้วยวธิกีารท าลายตามมาตรฐานสากล หรอื
ตามที ่คณะกรรมการธุรกรรมทางอเิลก็ทรอนิกสก์ าหนด 

๓.๖.๒ การน าอุปกรณ์บนัทึกข้อมูลไปใช้งานใหม่ ให้ฟอร์แมต (Format) อุปกรณ์ 
บนัทกึขอ้มลูนัน้โดยใชว้ธิกีารฟอร์แมต (Format) ตามมาตรฐานสากล หรอืตามทีค่ณะกรรมการธุรกรรมทาง 
อเิลก็ทรอนิกสก์ าหนด 
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หมวดท่ี ๔ 
การควบคมุการเข้าถึงเครือข่าย (Network Access Control) 

วตัถปุระสงค ์

 เพือ่ใหม้กีารควบคุมและป้องกนัการเขา้ถงึเครอืขา่ยใหม้คีวามมัน่คงปลอดภยั นโยบาย 

 ๑. ก าหนดแนวปฏบิตัใินการเขา้ถงึเครอืขา่ยของผูใ้ชง้าน (User) เฉพาะทีไ่ดร้บัอนุญาตใหเ้ขา้ถงึ 

 ๒. ก าหนดแนวปฏิบัติในการยืนยันตัวตนส าหรับผู้ ใช้งานที่อยู่ภายนอกองค์กร (User 
Authentication for External Connections) โดยต้องก าหนดให้มกีารยนืยนัตวับุคคลก่อนที่จะอนุญาต ให้
ผู้ใช้งานที่อยู่ภายนอกองค์กร สามารถใช้งานเครอืข่าย ระบบคอมพวิเตอร์และระบบสารสนเทศของกรม
สนบัสนุนบรกิารสุขภาพได ้

 ๓. ก าหนดแนวปฏิบตัิในการระบุอุปกรณ์บนเครอืข่าย (Equipment Identification in Networks) 
โดย ต้องก าหนดวธิกีารทีส่ามารถระบุอุปกรณ์บนเครอืข่ายได ้และต้องใชก้ารระบุอุปกรณ์บนเครอืข่ายเป็น
การยนืยนั 

 ๔. ก าหนดแนวปฏิบัติในการป้องกันพอร์ตที่ใช้ส าหรับตรวจสอบและปรับแต่งแบบ (Remote 
Diagnostic and Configuration Port Protection) โดยต้องควบคุมการเข้าถึงพอร์ตที่ใช้ส าหรบัตรวจสอบ 
และปรบัแต่งระบบทัง้การเขา้ถงึทางกายภาพและทางเครอืขา่ย 

 ๕. ก าหนดแนวปฏิบตัิในการควบคุมการเชื่อมต่อทางเครอืข่าย (Network Connection Control) 
โดยตอ้งควบคุมการเขา้ถงึหรอืใชง้านเครอืขา่ยทีม่กีารใชร้่วมกนัหรอืเชื่อมต่อระหว่างหน่วยงาน 

 5. ก าหนดแนวปฏิบัติในการควบคุมการจัดเส้นทางบนเครือข่าย (Network Routing Control) 
เพื่อให้การเชื่อมต่อของคอมพวิเตอร์และการส่งผ่านหรอืไหลเวยีนของข้อมูลหรอืสารสนเทศและการส่ง
ขอ้มูล สารสนเทศสอดคลอ้งกบัแนวปฏบิตักิารเขา้ถงึและควบคุมการใชง้านสารสนเทศ (Access Control) 
และการ ใช้งานตามภารกิจเพื่อควบคุมการเข้าถึงสารสนเทศ (Business Requirements for Access 
Control) 

แนวปฏิบติั 

 ๑ การเขา้ถงึเครอืขา่ยของผูใ้ชง้าน 

  ๑.๑ การใชง้านระบบเครอืขา่ยภายนอก (Internet) ใหด้ าเนินการ ดงันี้ 

๑.๑.๑ ก าหนดให้ใช้บัญชีผู้ใช้งาน (Username) และรหัสผ่าน (Password) ของ
ตนเอง ส าหรบัเขา้ใชง้านระบบเครอืขา่ยภายนอก (Internet) 

๑.๑.๒ หา้มใชง้านระบบเครอืข่ายภายนอก (Internet) ทีม่กีารครอบครองแบนดว์ดิท์ 
(Bandwidth) สงูทีไ่ม่เกีย่วขอ้งกบัการปฏบิตัหิน้าทีร่าชการ ไดแ้ก่ รายการบนัเทงิต่าง ๆ ในเวลาราชการ 

๑.๑.๓ หา้มเขา้ชมเวบ็ไซตท์ีไ่ม่เหมาะสม ไดแ้ก่ เวบ็ไซตท์ีข่ดัศลีธรรม ลามกอนาจาร 
เวบ็ไซตท์ีม่เีนื้อหาทีท่ าใหส้ถาบนัชาต ิศาสนา และพระมหากษตัรยิเ์สือ่มเสยี 
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๑.๑.๔ หา้มเปิดเผยขอ้มูลส าคญัหรอืขอ้มูลที่เป็นความลบัของกรมสนับสนุนบรกิาร
สุขภาพ เวน้แต่ไดร้บัอนุญาตจากเจา้ของขอ้มลู 

๑.๑.๕ ต้องปฏิบัติตามพระราชบัญญัติข้อมูลข่าวสารของราชการ พ.ศ. ๒๕๕๐ 
พระราชบัญญัติว่าด้วยการกระท าความผิดเกี่ยวกับคอมพิวเตอร์ พ.ศ. ๒๕๕๐ และที่แก้ไขเพิ่มเติม 
พระราชบญัญตักิาร รกัษาความมัน่คงปลอดภยัไซเบอร์ พ.ศ. ๒๕๖๒ พระราชบญัญัตคิุ้มครองขอ้มูลส่วน
บุคคล พ.ศ. ๒๕๖๒ โดยเคร่งครดั 

๑.๑.๖ ต้องระมดัระวงัการดาวน์โหลดไฟล์ขอ้มูลหรอืโปรแกรมต่างๆ เพราะอาจเป็น 
การละเมดิทรพัยส์นิทางปัญญา หรอือาจท าใหม้ไีวรสัคอมพวิเตอรบ์ุกรุก โจมตรีะบบคอมพวิเตอรแ์ละระบบ 
สารสนเทศ โดยแจง้ใหผู้ด้แูลระบบสารสนเทศของหน่วยงานตน้สงักดัทราบก่อนตดิตัง้ใชง้าน 

  ๑.๒ การใชง้านจดหมายอเิลก็ทรอนิกส ์(E – Mail) โดเมนเนม (Domain Name) ของกรม
สนบัสนุนบรกิารสุขภาพ (@hss.mail.go.th) ใหด้ าเนินการ ดงันี้ 

๑.๒.๑ ห้ามใช้งานจดหมายอิเล็กทรอนิกส์ (E - Mail) ในทางที่ไม่ถูกต้อง ผิด
กฎหมาย ละเมดิศลีธรรม 

๑.๒.๒ ต้องไม่แสวงหาผลประโยชน์หรอืให้ผู้อื่นแสวงหาผลประโยชน์ในเชิงธุรกจิ
ดว้ยการ ใชง้านจดหมายอเิลก็ทรอนิกส ์(E – Mail) ทีส่ง่โดยโดเมนเนม (Domain Name) ของกรมสนบัสนุน
บรกิารสุขภาพ 

๑.๒.๓ ต้องตรวจสอบชื่อผู้ส่งจดหมายอเิล็กทรอนิกส์ (Sender) ก่อนเปิดจดหมาย 
อิเล็กทรอนิกส์ (E - Mail) เพื่อป้องกันการเปิดไฟล์อันตรายที่อาจมีไวรัสคอมพิวเตอร์ โดยเฉพาะ 
Executable File ได้แก่ ไฟล์ที่มีนามสกุล .exe, .Com, bat และ inf ที่อาจน าเข้าสู่ระบบเครือข่ายกรม
สนบัสนุนบรกิารสุขภาพ 

๑.๒.๔ หลกัจากการใช้งานจดหมายอเิล็กทรอนิกส์ (E – Mail) ต้องออกจากระบบ 
(LogOut) ทนัท ี  ๑.๓ การใชง้านเครอืขา่ยไรส้าย (WiFi) ใหด้ าเนินการ ดงันี้ 

๑.๓.๑ ผูด้แูลระบบตอ้งท าการเปลีย่นค่า Service Set Identifier (SSID) ทีถู่กก าหนด 
เป็นค่ามาตรฐานมาจากผูผ้ลติทนัททีีน่ าอุปกรณ์กระจายสญัญาณแบบไรส้าย (Access Point) มาตดิตัง้เพือ่
ใชง้าน 

๑.๓.๒ ผู้ใช้งานต้องใช้ชื่อบญัชผีู้ใช้งาน (Username) และรหสัผ่าน (Password) ที่
เป็น ของตนเองในการพสิจูน์ตวัตน (Authentication) เพือ่เขา้ใชง้านเครอืขา่ยไรส้าย (WiFi) 

๑.๓.๓ ผู้ใช้งานต้องไม่น าเครื่องคอมพวิเตอร์พกพาและอุปกรณ์สื่อสารเคลื่อนที่ ที่
เป็น ทรพัยส์นิของกรมสนบัสนุนบรกิารสุขภาพไปใชง้านเครอืขา่ยไรส้าย (WiFi) ทีไ่ม่น่าเชื่อถอื 

๑.๓.๔ ผูใ้ชง้านไม่ควรท าธุรกรรมทางการเงนิทางอเิลก็ทรอนิกสร์ะหว่างการใช้งาน 
เครอืขา่ยไรส้าย (WiFi) เนื่องจากอาจเกดิความไม่ปลอดภยัและอาจขาดการเชื่อมต่อของสญัญาณ 

๑.๓.๕ ห้ามผู้ใช้งานติดตัง้และเปิดการท างานโปรแกรมดักจับข้อมูล (Network 
Snifer) เพราะอาจเกิดความเสียหายต่อระบบเครือข่ายไร้สายของกรมสนับสนุนบริการสุขภาพ และมี
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ความผดิ ตามพระราชบญัญตัวิ่าด้วยการกระท าความผดิเกี่ยวกบัคอมพวิเตอร์ พ.ศ. ๒๕๕๐ และที่แก้ไข
เพิม่เตมิ 

  ๑.๔ การใชง้านเครอืขา่ยสงัคมออนไลน์ (Social Network) ใหด้ าเนินการ ดงันี้ 

๑.๔.๑ การน าเสนอเนื้อหาข้อมูลผ่านเครือข่ายสงัคมออนไลน์ (Social Network) 
ภายใต ้หน่วยงานของกรมสนับสนุนบรกิารสุขภาพ ควรน าเสนอเกีย่วกบัภารกจิงานของหน่วยงาน เช่น ผล
การด าเนินงาน และข่าวสาร โดยการน าเขา้ขอ้มูลต้องเป็นผูท้ีไ่ดร้บัมอบหมายจากหน่วยงาน และต้องตาม
พระราชบญัญตัวิ่าดว้ยการ กระท าความผดิเกีย่วกบัคอมพวิเตอร ์พ.ศ. ๒๕๕๐ และทีแ่กไ้ขเพิม่เตมิ 

๑.๔.๒ หา้มเปิดเผยขอ้มลูส าคญัทีเ่ป็นความลบัของกรมสนับสนุนบรกิารสุขภาพผ่าน 
เครอืขา่ยสงัคมออนไลน์ (Social Network) เวน้แต่ไดร้บัอนุญาตจากเจา้ของขอ้มลู 

๑.๔.๓ กรณีประชาชนหรือหน่วยงานอื่นมีความคิดเห็นแตกต่าง ต้องชี้แจงด้วย
เหตุผล งดเว้นการโต้ตอบด้วยความรุนแรง และควรพจิารณาน าความคดิเหน็ดงักล่าวมาใช้ในการพฒันา
ปรบัปรุงต่อไป 

๑.๔.๔ ห้ามแสดงความคิดเห็นที่อาจท าให้เข้าใจว่าเป็นความคิดเห็นจากกรม
สนับสนุน บรกิารสุขภาพ และต้องแสดงขอ้ความจ ากดัความรบัผดิชอบ (Disclaimer) ว่าเป็นความคดิเห็น
สว่นตวั 

๑.๔.๕ หากเกิดความผิดพลาดจากการใช้งานเครือข่ายสังคมออนไลน์ (Social 
Network) ผูใ้ชง้าน ตอ้งรบัผดิชอบความเสยีหายทีเ่กดิขึน้และด าเนินการแกไ้ขทนัท ี

 ๒. การระบุอุปกรณ์บนเครอืขา่ย (Equipment Identification in Networks) ใหด้ าเนินการ ดงันี้ 

  ๒.๑ ผู้รบัผดิชอบด้านสารสนเทศของหน่วยงานต้องจดัท าผงัระบบเครอืข่าย (Network 
Diagram) พรอ้มรายละเอยีดอุปกรณ์บนเครอืข่ายที่เหน็ว่าจ าเป็นต่อการใช้งาน ไดแ้ก่ กลุ่มอุปกรณ์ เลขที่
อยู่ไอพ ี(IP Address) และหมายเลขเฉพาะอุปกรณ์ (MAC Address) โดยให้ปรบัปรุงทุก ๒ ปี หรอืตาม
ความเหมาะสม 

  ๒.๒ การน าเครื่องคอมพวิเตอร์หรอือุปกรณ์สื่อสารเคลื่อนที่ มาใช้งานบนเครอืข่ายต้อง
ไดร้บั อนุญาตจากผูร้บัผดิชอบดา้นสารสนเทศของหน่วยงาน 

 ๓. การป้องกันพอร์ตที่ ใช้ส าหรับตรวจสอบและปรับแต่งแบบ (Remote Diagnostic and 
Configuration Port Protection) ใหด้ าเนินการ ดงันี้ 

  ๓.๑ กลุ่มเทคโนโลยสีารสนเทศมดีูแล/ตรวจสอบ พอรต์ทีใ่ชส้ าหรบัตรวจสอบและปรบัแต่ง
แบบ (Remote Diagnostic and Configuration Port Protection) รวมทัง้การควบคุมการเข้าถึงพอร์ตทาง
กายภาพและเครอืขา่ย 

  ๓.๒ กลุ่มเทคโนโลยสีารสนเทศต้องเปิดใช้งานเฉพาะพอร์ตที่จ า เป็นส าหรบัการใช้งาน
เท่านัน้ และตอ้งตรวจสอบพอรต์ทีเ่ปิดใหบ้รกิาร อย่างน้อยปีละ ๑ ครัง้ 

 ๔. การควบคุมการเชื่อมต่อทางเครอืขา่ย (Network Connection Control) ใหด้ าเนินการ ดงันี้ 
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  ๔.๑ กลุ่มเทคโนโลยีสารสนเทศต้องติดตัง้ระบบป้องกันการบุกรุกโจมตีทางเครือข่าย 
(Firewall) เพือ่ใชเ้ป็นจุดควบคุมการเชื่อมต่อทางเครอืขา่ย (Network Connection Control) 

  ๔.๒ ผู้ดูแลระบบต้องไม่เปิดเผยขอ้มูลการเชื่อมต่อทางเครอืข่าย ก่อนได้รบัอนุญาตจาก
กลุ่ม เทคโนโลยสีารสนเทศ 

  ๔.๓ ผู้ดูแลระบบมีหน้าที่ในการควบคุมการเชื่อมต่อสญัญาณหรอืยกเลิก การเชื่อมต่อ
สญัญาณ ตามที่ได้รบัอนุญาตจากกลุ่มเทคโนโลยสีารสนเทศ ทัง้นี้ หากพบขอ้ผดิพลาดหรอืเหน็ว่า หมด
ความจ าเป็นในการ เชื่อมต่อสญัญาณใหร้ายงานกลุ่มเทคโนโลยสีารสนเทศทนัท ี

  ๔.๔ การเชื่อมต่อเครอืข่ายสารสนเทศระหว่างกรมสนับสนุนบรกิารสุขภาพ กบัหน่วยงาน
ภายนอก ตอ้งไดร้บัอนุญาตจากอธบิดแีละเชื่อมต่อผ่านระบบเครอืข่ายคอมพวิเตอรข์องผูใ้หบ้รกิารทีม่คีวาม
น่าเชื่อถอื 

 ๕. การควบคุมการจดัเสน้ทางบนเครอืข่าย (Network Routing Control) ใหด้ าเนินการ ดงันี้ 

  ๕.๑ ผู้ดูแลระบบต้องควบคุมการจัดเส้นทางบนเครือข่าย (Network Routing Control) 
เพื่อให้การเชื่อมต่อระบบคอมพวิเตอร์และระบบสารสนเทศเป็นไปอย่างมปีระสทิธภิาพ และการรบั – ส่ง
หรอื การไหลเวยีนของขอ้มลูหรอืสารสนเทศเป็นไปอย่างรวดเรว็ 

  ๕.๒ ผูดู้แลระบบต้องเกบ็ขอ้มูลจราจรคอมพวิเตอร ์(Log File) ของผูใ้ชง้านเป็นระยะเวลา
ไม่ น้อยกว่า ๙๐ วนั ความผดิตามพระราชบญัญตัวิ่าด้วยการกระท าความผดิเกี่ยวกบัคอมพวิเตอร์ พ.ศ. 
๒๕๕๐ และทีแ่กไ้ขเพิม่เตมิ 
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หมวดท่ี ๕ 

การควบคมุการเข้าถึงระบบปฏิบติัการ (Operating System Access Control) 

วตัถปุระสงค ์

 เพื่อควบคุมการเข้าถึงระบบปฏิบัติการ (Operating System Access Control) เพื่อป้องกัน การ 
เขา้ถงึระบบปฏบิตักิารโดยไม่ไดร้บัอนุญาต นโยบาย 

 ๑. ก าหนดแนวปฏิบตัิในการเขา้ถึงระบบปฏิบตัิการโดยต้องมกีารควบคุมการเข้าถึงด้วยวธิีการ
ยนืยนั ตวัตนทีป่ลอดภยั 

 ๒. ก าหนดแนวปฏิบตัิใช้งานโปรแกรมอรรถประโยชน์ (Use of System Utilities) โดยควรจ ากดั 
และควบคุมการใชง้านโปรแกรมอรรถประโยชน์ เพือ่ป้องกนัการละเมดิหรอืหลกีเลี่ยงมาตรการ ความมัน่คง 
ปลอดภยัทีไ่ดก้ าหนดไว ้

แนวปฏิบติั 

 ๑. ผูใ้ชง้านต้องใชบ้ญัชผีูใ้ชง้าน (Username) และรหสัผ่าน (Password) ของตนเอง ส าหรบัเขา้ถงึ 
ระบบปฏบิตักิาร 

 ๒. ผูใ้ชง้านไม่มสีทิธิเ์ปลีย่นแปลงแกไ้ขค่าต่าง ๆ ของระบบปฏบิตักิาร เช่น 

  ๒.๑ Product Key หรอื License ของระบบปฏบิตักิาร 

  ๒.๒ ค่าคอนฟิกกูเรชัน่ (Configuration) ต่าง ๆ เช่น Computer Name, IP Address เป็น
ตน้ ๓. การจ ากดัและควบคุมการใชง้านโปรแกรมอรรถประโยชน์ (Use of System Utilities) ก าหนด ดงันี้ 

  ๓.๑ ผูใ้ชง้านต้องไม่ดดัแปลงหรอืตดิตัง้โปรแกรมอรรถประโยชน์ใด ๆ บนระบบปฏบิตักิาร 
ทัง้นี้ในกรณีทีม่คีวามจ าเป็นในการใชง้านเพิม่เตมิ ใหแ้จง้ความประสงคต์่อผูร้บัผดิชอบดา้นสารสนเทศของ 
หน่วยงาน 

  ๓.๒ การใช้งานโปรแกรมอรรถประโยชน์อื่ น ๆ นอกเหนือจากที่ติดตั ้งมากับ
ระบบปฏิบัติการ เช่น โปรแกรมดักจับข้อมูล (Network Sniffer) โปรแกรมประเภทดักจับรหัสผ่าน 
(Password Sniffer) และ โปรแกรม Formatter ก าหนดให้ผู้ดูแลระบบหรอืผู้ที่ได้รบัมอบหมายเท่านัน้ที่มี
สทิธใิชง้าน 

  



                                แนวปฏิบัติในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศ โรงพยาบาลชุมแสง 

หมวดท่ี 6 

การควบคมุการเข้าถึงโปรแกรมประยุกต์หรือแอปพลิเคชนัและสารสนเทศ 

(Application and Information Access Control) 

วตัถปุระสงค ์

 เพือ่ควบคุมและป้องกนัการเขา้ถงึโปรแกรมประยุกตห์รอืแอพพลเิคชัน่และสารสนเทศ (Application 
Information Access Control) โดยไม่ไดร้บัอนุญาต 

นโยบาย 

 ๑. ก าหนดแนวปฏิบัติส าหรบัระบบคอมพวิเตอร์และระบบสารสนเทศซึ่งไวต่อการรบกวน ที่มี 
ผลกระทบและมคีวามส าคญัสูงต่อกรมสนับสนุนบรกิารสุขภาพ โดยต้องไดร้บัการแยกออกจากระบบอื่นๆ 
และ มกีารควบคุมสภาพแวดล้อมโดยเฉพาะ พร้อมทัง้ให้มกีารควบคุมเครื่องคอมพวิเตอร์และอุปกรณ์
สือ่สาร เคลื่อนที ่ทีป่ฏบิตังิานจากภายนอกองคก์ร (Mobile Computing and Teleworking) 

 ๒. ก าหนดแนวปฏิบัติในการควบคุมเครื่องคอมพิวเตอร์และอุปกรณ์สื่อสารเคลื่อนที่ โดยต้อง
ก าหนด ขอ้ปฏบิตัแิละมาตรการทีเ่หมาะสมเพื่อปกป้องระบบคอมพวิเตอรแ์ละระบบสารสนเทศ และขอ้มูล
สารสนเทศ จากความเสีย่งของการใชเ้ครื่องคอมพวิเตอรแ์ละอุปกรณ์สือ่สารเคลื่อนที่ 

 ๓. ก าหนดแนวปฏบิตัใินการปฏบิตังิานจากภายนอกส านกังาน (Teleworking) โดยตอ้งก าหนด ขอ้
ปฏบิตัแิผนงาน และขัน้ตอนปฏบิตัเิพือ่ปรบัใชส้ าหรบัการปฏบิตังิานจากภายนอกส านกังาน 

แนวปฏิบติั 

 ๑. การควบคุมการเขา้ถงึสารสนเทศ (Information Access Restriction) ใหด้ าเนินการดงันี้ 

  ๑.๑ ผู้ดูแลระบบ (Administrator) ต้องก าหนดให้ผูใ้ช้งานที่เขา้ถงึระบบคอมพวิเตอร์ และ 
ระบบสารสนเทศผ่านเครือข่ายภายนอก ให้รบัส่งข้อมูลผ่านเครือข่ายส่วนตัวเสมือน (Virtual Private 
Network : VPN) 

  ๑.๒ การควบคุมการเขา้ถงึของผูร้บัจา้ง (Outsource) รายละเอยีดปรากฏตามภาคผนวก 

 ๒. ระบบคอมพวิเตอรแ์ละระบบสารสนเทศซึง่ไวต่อการรบกวน มผีลกระทบและมคีวามส าคญัสงูต่อ 
กรมสนบัสนุนบรกิารสุขภาพใหด้ าเนินการ ดงันี้ 

  ๒.๑ ระบบคอมพิวเตอร์และระบบสารสนเทศ ซึ่งไวต่อการรบกวน มีผลกระทบและมี 
ความส าคญัสงูต่อองคก์ร ดงันี้ 

๒.๑.๑ ระบบการบริหารจดัการความมัน่คงปลอดภัยและเครือข่าย ได้แก่ ระบบ 
Antivirus ,ระบบ Backup System,ระบบ Domain Name Server,ระบบ Dynamic Host Configuration 
Protocol,ระบบ Network Management,ระบบ Network Monitoring และระบบจดัเกบ็ขอ้มลูกลาง 

๒.๑.๒ ระบบการบรหิารการเงนิการคลงัภาครฐัสูร่ะบบอเิลก็ทรอนิกส ์(GFMIS) 



                                แนวปฏิบัติในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศ โรงพยาบาลชุมแสง 

  ๒.๒ ระบบคอมพิวเตอร์และระบบสารสนเทศ ซึ่งไวต่อการรบกวน มีผลกระทบ และมี 
ความส าคญัสูงต่อกรมสนับสนุนบรกิารสุขภาพ ต้องไดร้บัการตดิตัง้บนเครื่องคอมพวิเตอรแ์ม่ข่ายแยกออก
จาก ระบบอื่นๆ 

  ๒.๓ ผู้ดูแลระบบต้องแบ่งพื้นที่ส าหรบัการติดตัง้เครื่องคอมพิวเตอร์แม่ข่ายตามระดับ 
ความส าคัญและความปลอดภัยของระบบคอมพิวเตอร์และระบบสารสนเทศซึ่งไวต่อการรบกวน มี
ผลกระทบ และมคีวามส าคญัสงูต่อกรมสนบัสนุนบรกิารสุขภาพ เพือ่ควบคุมสภาพแวดลอ้มโดยเฉพาะ 

  ๒.๔. การใช้งานเครื่องคอมพวิเตอร์และอุปกรณ์สื่อสารเคลื่อนที่ปฏิบตังิานจากภายนอก 
องค์กร (Mobile Computing And Teleworking) เพื่อเขา้ถงึระบบคอมพวิเตอร์และระบบสารสนเทศซึ่งไว 
ต่อการ รบกวนมผีลกระทบและมคีวามส าคญัสูงต่อองคก์ร ต้องเขา้ถงึในสถานทีท่ีม่คีวามปลอดภยัและตอ้ง 
ไดร้บัอนุญาตจากกลุ่มเทคโนโลยสีารสนเทศ 

 ๓. การควบคุมเครื่องคอมพวิเตอรแ์ละอุปกรณ์สือ่สารเคลื่อนที่ใหด้ าเนินการ ดงันี้ 

๓.๑.๑ อุปกรณ์สื่อสารเคลื่อนที่ ได้แก่ Smart Phone และ Tablet ต้องได้รับการ
ยนืยนัตวั ตนั โดยใชบ้ญัชผีู้ใช้งาน (Username) และรหสัผ่าน (Password) ของผูใ้ชง้านส าหรบัการเข้าใช้
งาน 

 ๔.การปฏบิตังิานจากภายนอกหน่วยงาน (Teleworking) ก าหนด ดงันี้ 

  ๔.๑ ผูใ้ชง้านต้องปฏบิตัติามหมวด 5 แนวปฏบิตั ิขอ้ ๑ การควบคุมการเขา้ถงึสารสนเทศ 
(Information Access Restriction) 

  ๔.๒ เมื่อเขา้ถงึระบบคอมพวิเตอรแ์ละระบบสารสนเทศแลว้ ผูใ้ชง้านตอ้งระมดัระวงัไม่ให้ผู้
ไม่ม ีส่วนเกี่ยวข้องเข้าถึงระบบคอมพวิเตอร์และระบบสารสนเทศจากเครื่องคอมพวิเตอร์หรอือุปกรณ์ 
สือ่สารเคลื่อนที ่ไดแ้ละตอ้งออกจากระบบ (Log Out) ทนัทเีมื่อปฏบิตัเิลกิใชง้าน 

  



                                แนวปฏิบัติในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศ โรงพยาบาลชุมแสง 

หมวดท่ี ๗ 

การจดัท าระบบส ารองของระบบสารสนเทศ 

(Disaster Recovery Site) 

วตัถปุระสงค ์

 เพื่อจดัท าระบบส ารองของระบบสารสนเทศให้อยู่ในสภาพพร้อมใช้งาน โดยการส ารองข้อมูล 
สารสนเทศและการกู้คืนข้อมูลสารสนเทศและการจดัท าแผนบริหารความต่อเนื่องในสภาวะวิกฤตด้าน 
สารสนเทศของกรมสนับสนุนบรกิารสุขภาพ ซึ่งได้รวมการบรหิารความเสีย่งด้านสารสนเทศ การเตรยีม
ความ พรอ้มฉุกเฉิน และการบรหิารความต่อเนื่องในสภาวะวกิฤตดา้นสารสนเทศ และการส ารองขอ้มูลและ
กูค้นื ขอ้มลูสารสนเทศไวด้ว้ยแลว้ เพือ่ใหส้ามารถปฏบิตังิานตามภารกจิไดอ้ย่างต่อเนื่องแม่ในสภาวะวกิฤต
หรอื เหตุการณ์ฉุกเฉินต่างๆ และสามารถกูค้นืระบบสารสนเทศไดภ้ายในระยะเวลาทีเ่หมาะสมและสามารถ
ใชง้าน สารสนเทศไดอ้ย่างต่อเนื่อง 

นโยบาย 

 ๑. พจิารณาคดัเลอืกระบบสารสนเทศทีเ่หมาะสมในการจดัท าระบบส ารองใหอ้ยู่ในสภาพพร้อมใช้
งาน 

 ๒. จดัท าแผนบรหิารความต่อเนื่องในสภาวะวกิฤตดา้นสารสนเทศของกรมสนับสนุนบรกิารสุขภาพ 
เพื่อใหส้ามารถเขา้ถงึสารสนเทศไดต้ามปกตอิย่างต่อเนื่อง และต้องปรบัปรุงแผนดงักล่าวให้สามารถปรบั
ใชไ้ด ้อย่างเหมาะสม และสอดคลอ้งกบัการใชง้านตามภารกจิ 

แนวปฏิบติั 

 ๑. ผูด้แูลระบบจะตอ้งจดัท าการส ารองของระบบสารสนเทศโดยมขีัน้ตอน ดงันี้ 

  ๑.๑ ผู้ดูแลระบบจดัเตรยีมอุปกรณ์ที่จ าเป็นส าหรบัการส ารองข้อมูล และการกู้คนืข้อมูล
สารสนเทศ 

  ๑.๒ ก าหนดรปูการส ารองขอ้มลูระบบสารสนเทศ ดงันี้ 

๑.๒.๑ คดัเลอืกระบบสารสนเทศในการส ารองขอ้มลู 

๑.๒.๒ ก าหนดรูปแบบการส ารองข้อมูล เช่น เฉพาะส่วนที่มีการเพิ่มขึ้นมา 
(Incremental Backup) แบบสมบูรณ์ (Full Backup) 

๑.๒.๓ ก าหนดความถีใ่นการส ารองขอ้มลูตามความเหมาะสมของระบบสารสนเทศ 

  ๑.๓ ผูด้แูลระบบด าเนินการส ารองของระบบสารสนเทศ ตามขอ้ที ่๑.๒ 

 ๒. ผูดู้แลระบบต้องมกีารทดสอบสภาพพรอ้มใชง้านของระบบสารสนเทศทีส่ ารองไว ้อย่างน้อย ๑ 
ระบบ โดยอย่างน้อยปีละ ๑ ครัง้ 



                                แนวปฏิบัติในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศ โรงพยาบาลชุมแสง 

 ๓. กลุ่มเทคโนโลยีสารสนเทศด าเนินการจดัท าแผนบริหารความต่อเนื่องในสภาวะวิกฤตด้าน 
สารสนเทศของกรมสนับสนุนบรกิารสุขภาพ เพื่อให้สามารถใช้งานสารสนเทศได้ตามปกตอิย่างต่อเนื่อง  
โดยก าหนดใหป้รบัปรุงแผนดงักล่าวทุก ๑ ปี 

 ๔. มกีารทบทวนระบบสารสนเทศในการระบบส ารอง อย่างน้อยปีละ ๑ ครัง้ 



                                แนวปฏิบัติในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศ โรงพยาบาลชุมแสง 

หมวดท่ี 8 

การตรวจสอบและประเมินความเส่ียงด้านสารสนเทศ 

(Risk Assessment and Risk Management) 

วตัถปุระสงค ์

 เพื่อให้มีแนวทางปฏิบัติในการตรวจสอบและประเมินความเสี่ยด้านสารสนเทศ ท า ให้มัน่ใจว่า
นโยบาย และแนวปฏบิตัใินการรกัษาความมัน่คงปลอดภยัดา้นสารสนเทศทีก่ าหนด มคีวามมัน่คงปลอดภยั
และ หน่วยงานสามารถปฏบิตัติามไดอ้ย่างมปีระสทิธภิาพ 

นโยบาย 

 ๑. ก าหนดใหม้กีารตรวจสอบและประเมนิความเสีย่งด้านสารสนเทศ (Information Security Audit 
and Assessment) อย่างน้อยปีละ ๑ ครัง้ 

 ๒.การตรวจสอบและประเมนิความเสีย่งด้านสารสนเทศจะต้องด าเนินการโดยผู้ตรวจสอบภายใน 
หน่วยงานรฐั (Internal Auditor) หรอืโดยผูต้รวจสอบอสิระดา้นความมัน่คงปลอดภยัจากภายนอก (External 
Auditor) เพื่อให้หน่วยงานได้ทราบถึงระดับความเสียงและระดับความมัน่คงปลอดภัยสารสนเทศของ
หน่วยงาน 

แนวปฏิบติั 

 ๑. ก าหนดใหม้กีารตรวจสอบและประเมนิความเสีย่งด้านสารสนเทศ ( Information Security Audit 
and Assessment) อย่างน้อยปีละ ๑ ครัง้ 

 ๒. ก าหนดใหม้ผีูต้รวจสอบและประเมนิความเสีย่งดา้นสารสนเทศ ดงันี้ 

  ๒.๑ การตรวจสอบและประเมินความเสี่ยงด้านสารสนเทศประจ า ปีงบประมาณ ให้
ด าเนินการ โดยกลุ่มตรวจสอบภายใน (Internal Auditor) 

  ๒.๒ หากมคีวามประสงคต์รวจสอบและประเมนิความเสีย่งด้านสารสนเทศเชงิเทคนิค ให้ 
ด าเนินการโดยผูต้รวจสอบอสิระดา้นความมัน่คงปลอดภยัจากภายนอก (External Auditor) 

 3. ก าหนดแนวทางการตรวจสอบและประเมนิความเสีย่งดา้นสารสนเทศ ดงันี้ 

  ๓.๑ ผู้ตรวจสอบต้องจดัการท ารายงานพร้อมขอ้เสนอแนะในการตรวจสอบและประเมิน 
ความเสีย่งดา้นสารสนเทศ 

  ๓.๒ กลุ่มเทคโนโลยสีารสนเทศต้องอ านวยความสะดวกแก่ผู้ตรวจสอบในการตรวจสอบ 
ขอ้มลูทีส่ าคญั 

  ๓.๓ ในกรณีทีผู่ต้รวจสอบจ าเป็นตอ้งเขา้ถงึขอ้มลูส าคญัใหก้ลุ่มเทคโนโลยสีารสนเทศ สรา้ง 
ส าเนาส าหรบัขอ้มูลนัน้ โดยให้ผู้ตรวจสอบใช้งานและท าลายหรอืลบโดยทนัทีที่ตรวจสอบเสร็จ หรอืหาก 
ประสงคจ์ดัเกบ็ขอ้มลูนัน้เป็นหลกัฐานใหแ้จง้กลุ่มเทคโนโลยสีารสนเทศเป็นลายลกัษณ์อกัษร 
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  ๓.๔ ในกรณีการตดิตัง้เครื่องมอืทีใ่ชใ้นการตรวจสอบประเมนิความเสีย่งระบบคอมพวิเตอร ์
และระบบสารสนเทศ ใหแ้ยกการตดิตัง้เครื่องมอืออกจากระบบทีใ่หบ้รกิารจรงิ หรอืระบบทีใ่ชใ้นการพฒันา 
และก าหนดให้ผู้ตรวจสอบสามารถเข้าถงึข้อมูลที่จ าเป็นต้องตรวจสอบได้แบบอ่านได้อย่างเดยีว (Read 
Only) 

  ๓.๕ ผูต้รวจสอบตอ้งแจง้ความเสีย่งและระบุความรุนแรงของเครื่องมอืทีใ่ชใ้นการตรวจสอบ 
และประเมนิความเสีย่ง 
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หมวดท่ี ๙ 

การบริหารจดัการเหตุการณ์ท่ีอาจส่งผลกระทบต่อความมัน่คงปลอดภยัของระบบสารสนเทศ 

(Information Security Incident Management) 

วตัถปุระสงค ์

 เพื่อให้เหตุการณ์และจุดอ่อนที่เกี่ยวขอ้งกบัความมัน่คงปลอดภยัของระบบสารสนเทศได้รบัการ
ด าเนินการ อย่างถูกตอ้ง มปีระสทิธภิาพในช่วงระยะเวลาทีเ่หมาะสม 

แนวทางปฏิบติั 

 ๑. จดัให้มขี ัน้ตอนหรอืกระบวนการบริหารจดัการเหตุการณ์ที่อาจส่งผลกระทบต่อความมัน่คง 
ปลอดภยัของระบบสารสนเทศทีส่ าคญั รวมทัง้ก าหนดผู้มหีน้าที่รบัผดิชอบซึ่งมคีวามรูค้วามสามารถ และ 
ประสบการณ์ โดยขัน้มกีารก าหนดขัน้ตอนและกระบวนการดงัต่อไปนี้ 

  ๑.๑ การก าหนดแผนรองรบัในกรณีทีเ่กดิเหตุการณ์อย่างเป็นลายลกัษณ์อกัษร 

  ๑.๒ การประเมนิเหตุการณ์หรอืจุดอ่อนของมาตรการรกัษาความมัน่คงปลอดภยัของระบบ 
สารสนเทศ และพจิารณาว่าควรจดัเป็นเหตุการณ์และมรีะดบัความรุนแรงทีอ่าจสง่ผลกระทบต่อความมัน่คง 
ปลอดภยัของระบบสารสนเทศ 

  ๑.๓ จดัใหม้บีุคคลหรอืหน่วยงานเพื่อท าหน้าทีร่บัแจง้เหตุการณ์ และรายงานเหตุการณ์ ผู้
ทีเ่กีย่วขอ้ง ใหท้ราบและด าเนินการต่อไป 

  ๑.๔ การด าเนินการเพื่อตอบสนองต่อเหตุการณ์ที่เกดิขึ้นอย่างมปีระสทิธภิาพ เพื่อท าให้
เหตุการณ์ คลีค่ลายหรอืกลบัสูภ่าวะปกต ิ

  ๑.๕ วเิคราะห์ รวบรวมและรายงานเหตุการณ์ต่อผู้บงัคบับญัชาทราบ ทัง้นี้ เพื่อระบุถึง
สาเหตุการณ์ และเพื่อใช้ประโยชน์จากผลการวเิคราะห์ในการเตรยีมความพร้อมรองรบัเหตุการณ์ที่อาจ
เกดิขึน้ไดอ้กีในอนาคต 

 ๒. ตอ้งจดัใหม้กีารรายงานสถานการณ์ทีเ่กดิขึน้อย่างรวดเรว็และทนัต่อเหตุการณ์ ผ่านบุคคล หรอื 
หน่วยงานทีท่ าหน้าทีร่บัแจง้เหตุการณ์ (point of contact) โดยใหด้ าเนินการดงันี้ 

  ๒.๑ แจ้งผู้บงัคบับญัชา โดยช่องทางใดช่องทางหนึ่งที่รวดเรว็และทนัต่อเหตุการณ์ เช่น 
Social Network, E-mail เป็นตน้ ทัง้นี้ เนื้อหาขัน้ต ่า ตอ้งประกอบดว้ย วนัเวลา เหตุการณ์ ผลกระทบทีค่าด
ว่าจะเกดิขึน้ 

  ๒.๒ รายงานผูบ้งัคบับญัชาเมื่อทราบเหตุการณ์ทีอ่าจสง่ผลกระทบต่อความมัน่คงปลอดภยั 
เช่น - การบุกรุกดา้นกายภาพ - การปฏบิตังิานทีไ่ม่เป็นไปตามนโยบายดา้นการรกัษาความมัน่คงปลอดภยั
ของระบบสารสนเทศ - การเปลีย่นแปลง การเขา้ถงึโดยไม่ไดร้บัอนุญาต - การท างานผดิของโปรแกรมและ
อุปกรณ์คอมพวิเตอร ์หรอืการปฏบิตังิาน 
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 จดัให้มบีุคคลหรอืหน่วยงานงาน (point of contact) เพื่อท าหน้าที่รายงานเหตุการณ์ที่เกิดขึ้นต่อ 
ผูบ้งัคบับญัชา โดยใหร้ายงานดงัต่อไปนี้ 

รายงานทนัทเีมื่อเกดิเหตุ ระหว่างด าเนินการแกไ้ข แกไ้ขปัญหาได ้และเหตุยุต ิ

1.วนัเวลาทีเ่กดิเหตุการณ์ 

2. ระบบทีเ่กดิเหตุรายละเอยีด
และ 
    สาเหตุของเหตุการณ์ที่
เกดิขึน้ 

3. ผลกระทบทีค่าดว่าจะเกดิขึน้ 

4. ชื่อผูต้ดิต่อ/ประสานงานของ 
    บรษิทัเพือ่ใหข้อ้มลู 

 

 

 

 

1. วนัเวลาทีเ่กดิเหตุการณ์ 

2. ระบบทีเ่กดิเหตุรายละเอยีด
และ 
    สาเหตุของเหตุการณ์ที่
เกดิขึน้ 

3. ผลกระทบทีค่าดว่าจะเกดิขึน้ 

4. ด าเนินการแกไ้ขปัญหาและ 
    ระยะเวลาในการแกไ้ข 

5. ความคบืหน้าในการแกไ้ข
ปัญหา 

1. วนัเวลาทีเ่กดิเหตุการณ์ 

2. ระบบทีเ่กดิเหตุรายละเอยีด
และ 
    สาเหตุของเหตุการณ์ที่
เกดิขึน้ 

3. ผลกระทบทีค่าดว่าจะเกดิขึน้
โดย 
    ประเมนิมลูค่าความเสยีหาย 

4. ด าเนินการแกไ้ขปัญหา 

5. ผลการแกไ้ขปัญหา และ 
    ระยะเวลาในการแกไ้ข 

6. แนวทางป้องกนัในอนาคตและ 
    การเกบ็รวบรวมหลกัฐาน 
    เพือ่ระบุสาเหตุและแนวทาง 
    แกไ้ขต่อไป 

 

รายงานทนัทเีมื่อเกดิเหตุ ระหว่างด าเนินการแกไ้ข แกไ้ขปัญหาได ้และเหตุยุต ิ
รายงานโดยไม่ชักช้า อาจแจ้ง
ดว้ยวาจาหรอืช่องทางใดช่องทาง
ห นึ่ ง ที่ ร ว ด เ ร็ ว แ ล ะ ทั น ต่ อ
เหตุการณ์ เมื่อทราบเหตุการณ์
และตรวจสอบในเบือ้งตน้แลว้ 

รายงานโดยไม่ชักช้า อาจแจ้ง
ดว้ยวาจาหรอืช่องทางใดช่องทาง
ห นึ่ ง ที่ ร ว ด เ ร็ ว แ ล ะ ทั น ต่ อ
เหตุการณ์ เมื่อทราบเหตุการณ์
และตรวจสอบในเบือ้งตน้แลว้ 

รายงานเป็นลายลักษณ์อักษร
โดยมเีนื้อหาจากขอ้มลูขา้งตน้ 
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ภาคผนวก 
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การควบคมุการเข้าถึงระบบคอมพิวเตอรแ์ละระบบสารสนเทศของผู้รบัจ้าง (Outsource) 

 เพื่อให้ระบบคอมพวิเตอร์และระบบสารสนเทศ ขอ้มูลสารสนเทศ ศูนย์ขอ้มูลและสารสนเทศ และ 
พืน้ทีป่ฏบิตังิานทัว่ไป ซึ่งเป็นทรพัย์สนิที่มคี่าของกรมสนับสนุนบรกิารสุขภาพมคีวามปลอดภยัต่อการถูก
บุกรุก โจมตแีละลดความเสีย่งต่อลกัลอบเปิดเผยขอ้มูลสารสนเทศ จงึก าหนดแนวปฏบิตักิารควบคุมการ
เขา้ถงึ ระบบ คอมพวิเตอรแ์ละระบบสารสนเทศของผูร้บัจา้ง (Outsource) ดงันี้ 

๑. ก่อนปฏิบติังาน 

 ๑.๑ ผูร้บัจา้ง (Outsource) ตอ้งขออนุญาตหวัหน้าสว่นราชการนัน้ ๆ เพือ่เขา้ถงึระบบคอมพวิเตอร ์
และระบบสารสนเทศ โดยกรอกขอ้มูลลงในแบบฟอร์มการขออนุญาตเขา้ถงึระบบคอมพวิเตอร์และระบบ 
สารสนเทศส าหรบับุคคลภายนอก ตามหมวดที ่๒ ขอ้ปฏบิตัทิี ่๑ 

 ๑.๒ หวัหน้าส่วนราชการหรอืผู้ทีไ่ด้รบัมอบหมายพจิารณาเหตุผลการขออนุญาตดงักล่าวและต้อง 
อนุมตัเิป็นลายลกัษณ์อกัษร 

๒. ระหว่างปฏิบติังาน 
 ๒.๑ ผูร้บัจา้ง (Outsource) ตอ้งตดิบตัรแสดงตนตลอดระยะเวลาทีป่ฏบิตังิาน 

 ๒.๒ ผู้รบัผดิชอบด้านสารสนเทศหรอืผูท้ี่ได้รบัมอบหมายจากหวัหน้าส่วนราชการต้องก ากบัดูแล
การ ปฏิบตัิงานของผู้รบัจ้าง โดยเฉพาะการติดตัง้ ซ่อมแซม หรอืการเปลี่ยนอุปกรณ์ประมวลผลข้อมูล 
ภายในหอ้ง ศูนยข์อ้มลู (Data Center) ตอ้งก ากบัดแูลโดยเคร่งครดั 

 ๒.๓ ผู้รบัจ้างต้องปฏบิตัติามหน้าที่ที่ได้รบัมอบหมายเท่านัน้และต้องค านึงถงึการรกัษาความลบั
ขอ้มลู ของทางราชการเป็นส าคญั หากเกดิปัญหาระหว่างการปฏบิตังิานใหแ้จง้ผูร้บัผดิชอบดา้นสารสนเทศ
หรอืผูท้ี ่ไดร้บัมอบหมายทีก่ ากบัดแูลการปฏบิตังิานทนัท ี

๓. หลงัปฏิบติังาน 

 ๓.๑ ใหผู้ร้บัจา้งแจง้ความประสงคต์่อผูร้บัผดิชอบดา้นสารสนเทศเพือ่ยกเลกิสทิธใินการเขา้ถงึระบบ 
คอมพวิเตอรแ์ละระบบสารสนเทศทนัทเีมื่อปฏบิตังิานแลว้เสรจ็ 

 ๓.๒ ผู้ดูแลระบบ จะยกเลกิสทิธกิารเขา้ถงึระบบคอมพวิเตอร์และระบบสารสนเทศ และลบขอ้มูล 
สารสนเทศของผูร้บัจา้งเป็นการถาวรทนัทเีมื่อสิน้สุดการจา้งงานหรอืขอ้ตกลงร่วมกนั 

๔. การรกัษาความลบั 

 ผู้รบัจ้างต้องลงนามในสญัญาหรอืข้อตกลงการไม่เปิดเผยข้อมูลของหน่วยงาน โดยสญัญาหรือ
ขอ้ตกลง ดงักล่าว ตอ้งจดัท าใหเ้สรจ็ก่อนใหส้ทิธใินการเขา้ถงึระบบคอมพวิเตอรแ์ละระบบสารสนเทศ 

 

  



                                แนวปฏิบัติในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศ โรงพยาบาลชุมแสง 

ข้อปฏิบติัการเข้าใช้งานห้องศนูยข์้อมูล (Data Center) 

 เพือ่ใหก้ารเขา้ออกหอ้งศูนยข์อ้มลู (Data Center) เป็นไปดว้ยความสะดวก เรยีบรอ้ย มคีวาม
ปลอดภยั จงึไดม้กีารก าหนดขอ้ปฏบิตั ิดงันี้ 

 ๑. บุคคลผูม้สีทิธเิขา้ใชง้านหอ้งศูนยข์อ้มลู (Data Center) ประกอบดว้ย 

  ๑.๑ ผูไ้ดร้บัมอบหมายใหด้แูลหอ้งศูนยข์อ้มลู (Data Center) หมายถงึ เจา้หน้าทีข่องกลุ่ม 
เทคโนโลยสีารสนเทศทีไ่ดร้บัมอบหมายจากผูอ้ านวยการกลุ่มเทคโนโลยสีารสนเทศ ส านกังานเลขานุการ
กรม ใหร้บัผดิชอบดแูลหอ้งศูนยข์อ้มลู (Data Center) 

  ๑.๒ เจา้หน้าทีผู่ร้บัผดิชอบหอ้งศูนยข์อ้มลู (Data Center) จากบรษิทั หมายถงึ เจา้หน้าที่
ของ บรษิทั ทีไ่ดร้บัการผูร้บัจา้งในการบ ารุงรกัษาเครอืข่าย หอ้งศูนยข์อ้มลู (Data Center) กรมสนบัสนุน
บรกิารสุขภาพ 

  ๑.๓ บุคคลภายนอก หมายถงึ ผูท้ีเ่ขา้มาปฏบิตังิานตามภารกจิ โดยต้องการรบัการอนุมตัิ
จาก ผูอ้ านวยการกลุ่มเทคโนโลยสีารสนเทศ ส านกังานเลขานุการกรม 

 ๒. การเขา้ใชง้านหอ้งศูนยข์อ้มลู (Data Center) มขีัน้ตอนดงันี้ 

  ๒.๑ ผูไ้ดร้บัมอบหมายใหดู้แลหอ้งศูนยข์อ้มลู (Data Center) เขา้ใชง้านโดยการสแกน 
ลายน้ิวมอื หรอืรหสั การใชง้านของอุปกรณ์เปิด – ปิด ประตู หน้าหอ้งศูนยข์อ้มลู (Data Center) 

  ๒.๒ เจา้หน้าทีผู่ร้บัผดิชอบหอ้งศูนยข์อ้มลู (Data Center) จากบรษิทั เขา้ใชง้านโดยการ
สแกน ลายน้ิวมอื หรอืรหสั การใชง้านของอุปกรณ์เปิด - ปิด ประตู หน้าหอ้งศูนยข์อ้มลู (Data Center) 
โดยไดร้บั การอนุมตักิารน าเขา้ลายนิ้วมอืจากไดร้บัมอบหมายใหด้แูลหอ้งศูนยข์อ้มลู (Data Center) 

  ๒.๓ บุคคลภายนอกจะตอ้งท าเป็นหนงัสอืขอเขา้พืน้ทีเ่ป็นลายลกัษณ์อกัษรเท่านัน้ โดยให ้
หนงัสอืจะตอ้งระบุ วนั เวลา ทีช่ดัเจน จ านวน หรอืรายชื่อบุคลากร พรอ้มดว้ยเหตุผลความจ าเป็นโดยมผีู้
ไดร้บั มอบหมายใหด้แูลหอ้งศูนยข์อ้มลู (Data Center) เป็นผูน้ าพาเขา้และควบคุมตลอดเวลา 

  ๒.๔ บุคคลภายนอก ตอ้งลงทะเบยีนเซน็ชื่อการเขา้ในสมุดหน้าหอ้งทุกครัง้ และเมื่อเสรจ็ 
ภารกจิตอ้งเซน็ชื่อออก ทุกครัง้เช่นกนั 

 ๓. ระยะเวลาการเขา้ใชง้านหอ้งศูนยข์อ้มลู (Data Center) มรีายละเอยีด ดงันี้ 

  ๓.๑ วนัและเวลาราชการ ๘.๓๐ - ๑๖.๓๐ น. 

  ๓.๒ กรณีทีม่เีหตุฉุกเฉิน หรอืนอกวนัและเวลาราชการ ทีม่คีวามจ าเป็นตอ้งเขา้หอ้งศูนย ์
ขอ้มลู (Data Center) ใหแ้จง้ไดร้บัมอบหมายใหผู้ไ้ดร้บัมอบหมายใหด้แูลหอ้งศูนยข์อ้มลู (Data Center) 
ทราบ ถงึเหตุผลและความจ าเป็นในการเขา้ไปใชง้าน 

 ๔. หา้มน าอาหาร เครื่องดื่ม เขา้มาในหอ้งศูนยข์อ้มลู (Data Center) 

 ๕. หา้มถ่ายรูป อุปกรณ์ภายในหอ้งศูนยข์อ้มลู (Data Center) ก่อนไดร้บัอนุญาตจากผูไ้ดร้บั 
มอบหมายดแูลหอ้งศูนยข์อ้มลู (Data Center) 



                                แนวปฏิบัติในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศ โรงพยาบาลชุมแสง 

 ๖. เมื่อเสรจ็ภารกจิใหต้รวจสอบความเรยีบรอ้ยก่อนออกจากศูนยข์อ้มลู (Data Center) เช่น ไฟ 
ประตู 



                                แนวปฏิบัติในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศ โรงพยาบาลชุมแสง 

เจ้าหน้าท่ีผู้ได้รบัมอบหมายให้ดแูลห้องศนูยข์้อมูล (Data Center) 

อาคารโรงพยาบาลชุมแสง 

ได้แก่ 
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